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Kính gửi:  
 

- Công an xã; 

- Các phòng chuyên môn thuộc UBND xã; 

- Các cơ quan, đơn vị, trường học trên địa bàn xã; 

- Các thôn trên địa bàn xã. 

 

Thực hiện Công văn số 9386/CAT-ANM ngày 02/10/2026 của Công an tỉnh 

Lạng Sơn về việc cảnh báo thủ đoạn sử dụng không gian mạng thực hiện hành vi 

cưỡng đoạt tài sản. 

 Để chủ động phòng ngừa, nâng cao nhận thức, ý thức cảnh giác của cán bộ, 

công chức, viên chức, người lao động và Nhân dân trên địa bàn xã, UBND xã Ba 

Sơn yêu cầu các cơ quan, đơn vị triển khai thực hiện một số nội dung sau: 

1. Công an xã  

- Chủ trì theo dõi, nắm tình hình, phương thức, thủ đoạn hoạt động của các 

đối tượng lợi dụng không gian mạng để lừa đảo, đe dọa, cưỡng đoạt tài sản trên địa 

bàn xã. 

- Phối hợp với các cơ quan, đơn vị, thôn tổ chức tuyên truyền, hướng dẫn 

Nhân dân nhận diện và phòng tránh các thủ đoạn nêu trên. 

- Tiếp nhận, xử lý hoặc kịp thời báo cáo, tham mưu UBND xã xử lý đối với 

các vụ việc có dấu hiệu vi phạm pháp luật; hướng dẫn người dân bảo quản, cung 

cấp các tài liệu, chứng cứ như tin nhắn, số điện thoại, tài khoản mạng xã hội, hình 

ảnh, video, thông tin tài khoản nhận tiền... phục vụ công tác xác minh, xử lý. 

2. Phòng Văn hóa - Xã hội 

- Chủ trì, phối hợp với Công an xã và các cơ quan, đơn vị liên quan đẩy 

mạnh tuyên truyền trên hệ thống thông tin cơ sở, các nhóm thông tin cộng đồng và 

hình thức phù hợp khác. 

- Nội dung tuyên truyền tập trung vào phương thức, thủ đoạn sử dụng AI, 

Deepfake để tạo hình ảnh, video giả; thủ đoạn đe dọa phát tán thông tin đời tư để 

yêu cầu chuyển tiền; kỹ năng bảo vệ thông tin cá nhân và cách xử lý khi bị đe dọa, 

tống tiền. 

- Khuyến cáo người dân không tự ý chuyển tiền, không cung cấp thêm hình 

ảnh, video, mật khẩu, mã OTP, thông tin tài khoản ngân hàng hoặc thông tin cá 

nhân cho các đối tượng không rõ danh tính. 
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3. Văn phòng HĐND và UBND xã 

Phối hợp theo dõi, đôn đốc các cơ quan, đơn vị và các thôn triển khai thực 

hiện; tổng hợp những khó khăn, vướng mắc, vụ việc phát sinh, kịp thời báo cáo 

lãnh đạo UBND xã để chỉ đạo giải quyết. 

4. Các cơ quan, đơn vị trên địa bàn xã 

Tổ chức quán triệt, tuyên truyền nội dung cảnh báo đến cán bộ, công chức, 

viên chức, người lao động thuộc đơn vị; nâng cao ý thức bảo vệ thông tin cá nhân, 

thông tin công việc và cảnh giác trước các cuộc gọi, tin nhắn, tài khoản mạng xã 

hội có dấu hiệu bất thường. 

5. Trưởng các thôn 

- Tổ chức thông tin, tuyên truyền đến Nhân dân bằng hình thức phù hợp; vận 

động người dân hạn chế công khai thông tin cá nhân, gia đình, nơi ở, nơi làm việc, 

lịch trình, hình ảnh và các thông tin đời tư trên mạng xã hội. 

- Khi phát hiện trường hợp bị đe dọa, uy hiếp, yêu cầu chuyển tiền hoặc có 

dấu hiệu nghi vấn liên quan đến hành vi cưỡng đoạt tài sản trên không gian mạng, 

kịp thời thông báo cho Công an xã Ba Sơn hoặc cơ quan Công an gần nhất để được 

hướng dẫn, xử lý; tuyệt đối không tự ý chuyển tiền theo yêu cầu của đối tượng. 

UBND xã yêu cầu các cơ quan, đơn vị, Trưởng các thôn nghiêm túc triển 

khai thực hiện. Trong quá trình thực hiện, nếu có khó khăn, vướng mắc hoặc vụ 

việc phát sinh, kịp thời báo cáo UBND xã (qua Công an xã) để xem xét, chỉ đạo 

giải quyết./. 

 
Nơi nhận:  
- Như trên;  

- TT Đảng uỷ; 

- TT HĐND xã; 

- CT, các PCT UBND xã; 

- C, PCVP; 

- Lưu: VT. 
 

 TL. CHỦ TỊCH 

KT. CHÁNH VĂN PHÒNG 

PHÓ CHÁNH VĂN PHÒNG 

 
 

 

 

 
Dương Hải Hồng 
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